OZEL NITELIKLi KiSISEL VERILER’E ILISKIN POLITIKA
1. KAPSAMI VE TANIMLAR

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun (“KANUN”) 6. maddesinde, hukuka
aykirt olarak islendiginde kisilerin magduriyetine veya ayrimcilifa sebep olma riski
tastyan bir takim kisisel veriler “OZEL NITELIKLI KISISEL VERI” olarak
belirlenmistir. Ozel nitelikli kisisel verilerin kapsamina kisilerin 1rk1, etnik kokeni, siyasi
diisiincesi, inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri girmektedir.

Isbu politika kapsaminda;

o “HZE YAPI” HZE YAPI DEKORASYON INSAAT MUHENDISLIK VE GIDA
SAN.LTD.STI.’ni,
“VERI SAHIBI” kisisel verisi islenen gercek kisiyi,
“KURUL” Kisisel Verileri Koruma Kurulu’nu,
“CALISAN” HZE YAPI personelini ifade eder.

2. OZEL NITELIKLIi KiSISEL VERILERIN ISLENMESI

Veri Sahibi agisindan korunmasinin g¢esitli agilardan daha kritik énem teskil ettigine
inanilan Ozel Nitelikli Kisisel Veriler’in islenmesinde, HZE YAPI tarafindan 6zel
hassasiyet gosterilmektedir.

Ozel Nitelikli Kisisel Veriler, HZE YAPI tarafindan, Kanun’a uygun bir sekilde, Kurul’ca
belirlenecek yeterli onlemlerin alinmasi kaydiyla, asagidaki sartlarin varligi halinde
islenmektedir:

o Veri Sahibi’nin agik rizas1 var ise veya

o Veri Sahibi’nin acik rizasi yok ise; Veri Sahibi’nin sagligi ve cinsel hayati
disindaki 6zel nitelikli kisisel veriler, kanunlarda 6ngoriilen hallerde, Veri
Sahibi’nin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise
ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla, sir saklama yilikiimliiliigii altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan islenmektedir.

3. OZEL NITELIiKLI KiSISEL VERILERIN iISLENMESINE ILISKIN ONLEMLER

HZE YAPI, Kanun’un 6. Maddesinde yer alan, Ozel Nitelikli Kisisel Veriler’in
islenmesinde, Kurul’un 31.01.2018 Tarihli ve 2018/10 Numarali karar1 uyarinca, veri
sorumlusu sifatiyla, agagida belirtilen 6nlemleri almaktadir:

o Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde
belli, yonetilebilir ve siirdiiriilebilir igbu Politika belirlenmistir.
o Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan Calisan’lara yonelik,
» Kanun ve buna bagli yonetmelikler ile Ozel Nitelikli Kisisel Veri giivenligi
konularinda diizenli olarak egitimler verilmektedir,
= Gizlilik s6zlesmelerinin yapilmaktadir,
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= Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri
net olarak tanimlanmaktadir,

= Periyodik olarak yetki kontrolleri gergeklestirilmektedir,

= Gorev degisikligi olan ya da isten ayrilan Calisanlar’in bu alandaki
yetkileri derhal kaldirilmaktadir. Bu kapsamda, Veri Sorumlusu tarafindan
kendisine tahsis edilen envanteri iade almaktadir.

Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, elektronik ortam ise,

= Kisisel Veriler, kriptografik yontemler kullanilarak muhafaza
edilmektedir,

= Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir,

= Kigisel Veriler {lizerinde gerceklestirilen tiim hareketlerin iglem kayitlari
giivenli olarak loglanmaktadir,

= Kigsisel Veriler’in bulundugu ortamlara ait giivenlik giincellemelerinin
stirekli takip edilmekte, gerekli gilivenlik testleri dilizenli olarak
yapilmakta/yaptirilmakta, test sonuglari kayit altina alinmaktadir,

= Kigsisel Veriler’e bir yazilim aracilifi ile erisiliyorsa bu yazilima ait
kullanict yetkilendirmeleri yapilmakta, bu yazilimlarin giivenlik testleri
diizenli olarak yapilmakta/yaptirilmakta, test sonuglari kayit altina
alinmaktadir,

= Kisisel Veriler’e uzaktan erisim gerekiyorsa en az iki kademeli kimlik
dogrulama sisteminin saglanmaktadir.

Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, fiziksel ortam ise;

»  Ozel Nitelikli Kisisel Veriler’in bulundugu ortamin niteligine gére yeterli
giivenlik Onlemleri (elektrik kacagi, yangin, su baskini, hirsizlik vb.
durumlara kars1) alinmaktadir,

= Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris cikiglar
engellenmektedir.

Ozel Nitelikli Kisisel Veriler aktarilacaksa

= Kigsisel Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi
kullanilarak aktarilmaktadir,

= Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farklh
ortamda tutulmaktadir,

= Farklh  fiziksel  ortamlardaki sunucular  arasinda  aktarma
gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktarimi gerceklestirilmektedir,

= Kisisel Veriler’in kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi
risklere karst gerekli onlemler alinmakta ve evrak "Gizli” formatta
gonderilmektedir.

Yukarida belirtilen 6nlemlerin yan1 sira Kisisel Verileri Koruma Kurumunun
internet sitesinde yayimlanan Kisisel Veri Gilivenligi Rehberinde belirtilen uygun
giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate
alinmalidir.



4. OZEL NITELIKLI KiSiSEL VERILERIN AKTARILMASI

HZE YAPI, hukuka uygun olarak elde etmis oldugu Ozel Nitelikli Kisisel Verileri, veri
isleme amaglar1 dogrultusunda, gerekli giivenlik &nlemlerini alarak, Veri Sahibi’nin Ozel
Nitelikli Kisisel Verileri’ni ligiincii kisilere aktarabilmektedir. Bu dogrultuda, HZE YAPI,
Ozel Nitelikli Kisisel Verileri, yukaridaki béliimde belirtilen isleme sartlarindan ve
asagida belirtilen sartlardan birinin varligi halinde {i¢iincii kisilere aktarabilecektir.

Veri Sahibi’nin agik rizasi var ise,
Kanunlarda Ozel Nitelikli Kisisel Veri’nin aktarilacagina iliskin acik bir
diizenleme var ise,

o Veri Sahibi’nin veya baskasinin hayat1 veya beden biitiinliigiiniin korunmasi igin
zorunlu ise ve Veri Sahibi fiili imkansizlik nedeniyle rizasini agiklayamayacak
durumda ise veya rizasina hukuki gegerlilik taninmiyorsa;

o Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla
sO0zlesmenin taraflarina ait kisisel verinin aktarilmasi gerekli ise,

o HZE YAPI’nun hukuki yiikiimliliigiinii yerine getirmesi i¢in kisisel veri aktarimi
zorunlu ise,

Ozel Nitelikli Kisisel Veriler, Veri Sahibi tarafindan alenilestirilmis ise,
Ozel Nitelikli Kisisel Veri aktarimi bir hakkin tesisi, kullanilmasi veya korunmasi
i¢in zorunlu ise,

o Veri Sahibi’nin temel hak ve oOzgiirliiklerine zarar vermemek kaydiyla, HZE
YAPI’nun mesru menfaatleri i¢in kisisel veri aktarimi zorunlu ise.

5. OZEL NITELIKLIi KiSISEL VERILERIN YURTDISINA AKTARILMASI

HZE YAPI, gerekli 6zeni gostererek, gerekli giivenlik tedbirlerini ve Kurul tarafindan
ongoriilen yeterli 6nlemleri alarak, mesru ve hukuka uygun Kisisel Veri isleme amaglari
dogrultusunda, Veri Sahibi’nin Ozel Nitelikli Kisisel Veriler’ini asagidaki durumlarda
yeterli korumaya sahip veya yeterli korumay taahhiit eden veri sorumlusunun bulundugu
yabanci iilkelere aktarabilmektedir.

o Kisisel veri sahibinin agik rizas1 var ise veya
o Kisisel veri sahibinin acgik rizas1 yok ise;
= Veri Sahibi’nin saghgi ve cinsel hayati disindaki 6zel nitelikli kisisel
verileri (1rk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya
diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika iiyeligi, ceza
mahklmiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve
genetik verilerdir), kanunlarda 6ngoriilen hallerde,
= Veri Sahibi’nin sagligia ve cinsel hayatina iliskin 6zel nitelikli kisisel
verileri ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmaninin  planlanmast ve yOnetimi amaciyla, sir saklama
ylikiimliiliigi altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan islenmesi kapsaminda.



